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No dia de hoje (09/02) é comemorado o Dia Internacional da Internet Segura,
trata-se de uma iniciativa global que visa promover atividades sobre ética,
responsabilidade e seguranca na internet, buscando criar um ambiente positivo
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Com o passar dos anos, a comemoracao desse dia se torna cada vez mais relevante,
principalmente com a pandemia, os meios digitais se tornaram indispensaveis, o que criou um
ambiente propicio para novas ameacas, como exemplo mais recente podemos citar o

vazamento de dados 223 milhdes de brasileiros.

E apesar de todo cuidado ser pouco, é possivel se proteger com algumas medidas basicas, isso

pois, apesar de existirem sim, criminosos dedicados na quebra da seguranca da internet, a

maior parte dos crimes cometidos contra pessoas fisicas na Internet acontecem por desatencdo

ou desconhecimento dos meios digitais.

Atencao!

Em estudo realizado pela Kaspersky em 2020 , verificou-se que o Brasil foi
um dos principais alvos de ataques de phishing do mundo durante os
primeiros meses da pandemia. O phishing é um termo utilizado para
ataques virtuais que visam o roubo de identidade online. Em geral, o
fraudador se utiliza de e-mail, SMS ou mensagens do WhatsApp, atraindo a
vitima a clicar no link enviado, sendo dessa forma, abordados com
comunicacdes que parecem reais, e entdo direcionados para sites
ilegitimos, onde ocorre o roubo de dados da vitima. O phishing tem se
tornado cada vez mais sofisticado, tornando a sua identificacdo dificultad
sendo assim, necessario mais atencdo sobre os links recebidos ante

acessa-los.
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Dicas de uso seguro da
Internet

Diante disso, com o objetivo de trazer mais responsabilidade e seguranca no uso da
internet aos seus usuarios, a equipe de Direito Digital do Morais Andrade Advogados
listou algumas dicas basicas sobre como se proteger:
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Somente se utilizar de senhas fortes e verificacdo dupla (pin adicional), além disso, o

ideal é que ndo se utilize da mesma senha para diversos sites;

Evite de compartilhar suas senhas com outras pessoas, vocé pode estar tomando
todos os cuidados para proteger suas senhas, mas terceiros podem nao ter o mesmo

cuidado;

Mantenha uma lista de suas contas online para saber quais servicos e sites podem

estar armazenando suas informac&es pessoais;

Verificar a reputacao das lojas virtuais com quem ira realizar compras (ReclameAqui,
Redes Sociais, etc), a ideia é que se verifique a existéncia da loja e entender os seus

comportamentos para garantia de uma compra segura;

Atentar-se a e-mails, SMS e mensagem de WhatsApp de remetentes desconhecidos,
antes de clicar em links verifique se vocé conhece o remetente, e caso nao conheca,

tenha cuidado com o link recebido;

Certifique-se que seu sistema operacional esta atualizado, assim como o antivirus e

outros softwares de seguranca.

Tente evitar a utilizacdo de Wifi publicos, e caso seja necessario utiliza-los, para

garantir maior seguranca, se utilize de uma VPN.

Para mais informac®es, entre em contato com a nossa
area de direito digital:
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