MORAIS
ANDRADE

LEANDRIN | MOLINA ADVOGADOS

GUIA DE
FRAMEWORK
DE SEGURANCA

T
el

Certificado
Dez/2021 - Dez/2022




Publicado pelo Governo Digital no dia 15 de
dezembro de 2021, em sua segunda versao, o Guia
de Framework de Seguranca promove a difusdo de
praticas internacionais na matéria de seguranca da
informacgdo, com o direcionamento aos 6rgdos e as
entidades da Administracdo Publica Federal brasileira,
no que se refere a aplicacao dos termos do capitulo VI
da Lei Geral de Protecdo de Dados (LGPD), intitulado
como “Da seguranca e das boas praticas”.

Quanto ao objetivo, o Guia de Framework busca
oferecer aos profissionais da area de seguranca
da informacdo uma maneira de identificacdo e
verificacdo das possiveis lacunas de seguranca da
informacdo presentes na instituicdo em relagao aos
18 Controles de Seguranca elaborados pelo Center
for Internet Security (CIS), garantindo a gestao de risco
pré-existente.

Anivel de explica¢do, os Controle do CIS, desenvolvidos
por profissionais experientes e dos diversos setores
da economia, representam os mecanismos de acdes
que atuam de forma coletiva na defesa de sistemas e
infraestrutura através da implementacao de praticas
que possam mitigar desde os mais comuns aos mais
complexos tipos de ataques.

Sendo assim, como garantia para a implementacdo
aos mais variados tipos de instituicbes, foram
criados trés Grupos de Implementacdo (Gl), com
medidas de segurancas especificas para cada nivel
de complexidade, sendo cumulativas a cada grupo
avancado.
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Grupo de Implementagao 1

Instituicdes de pequeno a médio porte com limitado corpo de profissionais de Tl e experiéncia em
ciberseguranca. Dados de sensibilidade baixa, representados, principalmente, por informacdes
financeiras e de funcionarios. Medidas destinadas a impedir ataques gerais ndo direcionados.

Grupo de Implementagao 2

InstituicBes que gerenciam e protegem a infraestrutura de Tl, com a tratativa de dados relacionados a
informacgdes confidenciais ou sensiveis de cidadados, incluindo dados pessoais. Inclui as medidas no GI 1.

Grupo de Implementacéao 3

Instituicdes que empregam especialistas em seguranca, aptos ao trabalho relacionado ao gerenciamento
de risco, teste de penetracdo e seguranca de aplicativos. Neste caso, ha a tratativa de dados que, na
hipdtese de violagao, podem causar danos significativos ao bem-estar publico. Inclui as medidas do Gl
1 e do GI 2, igualmente.

Por conseguinte, para o cumprimento de seus objetivos, o CIS enquadra as cincos func¢des de
Seguranca da Estrutura Basica, de acordo com o Guia de Aperfeicoamento da Seguranca Cibernética

para Infraestrutura Critica do NIST, sendo elas:

Identificar

Desenvolvimento de
uma compreensao
de organizagao
para gerenciar o
risco de seguranga
cibernética em
relagdo a sistemas,
pessoas, ativos,
dados e recursos,
como estratégias de
gerenciamento de
riscos e governanca.
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Proteger

Desenvolvimento
de préaticas que
garantam as
protecdes necessarias
para a garantia dos
servicos, a exemplo
da conscientizacdo
e treinamento,
seguranca de dados
e protecdo da
informacgdo.
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Detectar

Desenvolvimento
de atividades
necessarias, como
0 monitoramento
continuo de
seguranca, para
a identificacdo
de eventos de
inseguranca
cibernética.

Responder

Desenvolvimento de
respostas eficazes
para atuar contra

um incidente
cibernético, através
do planejamento de

resposta, mitigacao e
aperfeicoamentos.
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Recuperar

Desenvolvimento
de atividades
que permitam a
restauragdo de
guaisquer recursos
Ou Servigos que sejam
alvos de um incidente
de seguranca
cibernético, a
exemplo do
planejamento de
restabelecimento.
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OS 18 CONTROLES DA CIS

Controle 1

Inventario e Controle de
Ativos Institucionais

Controle 5
Gestdo de Contas

Controle 9

ProtecBes de E-mail e
Navegador Web

Controle 13

Monitoramento e Defesa da
Rede
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Controle 2

Inventario e Controle de
Ativos de Software

Controle 6

Gestdo do Controle
de Acesso

Controle 10
Defesas Contra Malware

Controle 14

Conscientizagao
e Treinamento de
Competéncias sobre
Seguranca

Controle 17

Gestdo de Resposta a
Incidentes

Controle 3
Protecdo de Dados

Controle 7

Gestdo Continua de
Vulnerabilidades

Controle 11
Recuperacdo de Dados

Controle 15

Gestdo de Provedor de
Servigos

Controle 18
Testes de Invasao

Controle 4

Configuracdo Segura de
Ativos Institucionais e
Software

Controle 8

Gestdo de Registros de
Auditoria

Controle 12

Gestdo da Infraestrutura de
Rede

Controle 16
Seguranca de Aplicagdes

MORAIS
ANDRADE




MORAIS

LEANDRIN | MOLINA ADVO

ANDRADE

Para acessar e conhecer o Guia do Framework de Seguranca da LGPD, visite:

https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/
GuiadoFrameworkdeSegurancaV2SISP3.pdf

Entre em contato agora mesmo com
a nossa area de Direito Digital!

www.moraisandrade.com
55+ 11 5555-6128
direitodigital@moraisandrade.com

linkedin.com/company/morais-andrade-advogados/
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Al. Casa Branca, 35, 10° andar - ¢j. 1006/1009 - Jardim Paulista
Cep: 01408-001 - Sdo Paulo - SP
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